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Fecha

Version

Descripcién

Responsables

Marzo, 2008

1

Documento inicial

Jefaturas de la DIG

Julio, 2009

Se modifica tanto en forma como en
fondo, de acuerdo a la
reestructuracion de la DIG.

Jefaturas de la DIG

Febrero, 2012

Se modifica en su mayoria, pero su
publicaciéon no se llevé a cabo por
diversas gestiones propias de la DIG.

Jefaturas de la DIG

Setiembre, 2017

Se actualiza en su mayoria debido a
la nueva forma de realizar las labores
propias del area de accién de cada
uno de los departamentos de la DIG

Kattia Paniagua Alfaro

Junio, 2019

Se actualiza con el tema de
arrendamiento  de equipo de
cdmputo.

Kattia Paniagua Alfaro

Octubre, 2021

Se actualiza a nivel de redaccion,
basado en los siguientes
documentos: Politicas Generales del
Cdodigo Nacional de Tecnologias
Digitales, Plan Estratégico
Tecnologia Informacién (PETI) vy
Politica en Tecnologias de la
Informacion  del  Ministerio de
Educacion Publica.

Esto debido a la derogacion de las
Normas Técnicas para la Gestion y el
Control de las Tecnologias de
Informacion  (N-2-2007-CO-DFOE)
de la Contraloria General de
Republica a partir del 31 de
diciembre del 2021, segun resolucion
N° R-CO-26-2007, y modificacién de
las Normas de Control Interno para el
sector publico.

Fulton Hernandez Espinoza,
Departamento Sistemas de
Informacion

Jenny  Navarro Blanco,
Departamento Base de Datos

Marlon Vasquez Vasquez,
Departamento Soporte
Técnico

Tahyli Mondragén Fonseca,
Departamento Soporte
Técnico

José Martin Sanchun Macin,
Departamento  Gestion vy
Control Informéatico

Maximo  Varela  Castro,
Departamento  Adquisicion
Tecnoldgica

Rebeca Granados Vargas,
Departamento Redes vy
Telecomunicaciones
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2 INTRODUCCION

La Ley General de Control Interno, Ley N° 8292, Articulo 12 del 31 de julio del 2002, establece
para los jerarcas y los titulares subordinados los deberes de velar por el adecuado desarrollo
de la actividad del ente o del 6rgano a su cargo.

Asi el Articulo 15 de esta Ley, estipula el deber de esos funcionarios de proteger y conservar
todos los activos institucionales, ejerciendo los controles generales a todos los sistemas de
informacién computarizados y de aplicacion para el procesamiento de datos con software.

Dado que el Ministerio de Educacion Publica (MEP) en su proceso de modernizacion, ha
dotado de equipo informatico y otros recursos tecnoldgicos a las Oficinas Centrales (OC) y
Direcciones Regionales de Educacion (DRE), lo cual actualmente es fundamental en el
cumplimiento del servicio publico que el Ministerio presta a toda la comunidad costarricense.

En el presente manual se establecen las reglas y procedimientos para la administracion y buen
uso de los recursos informaticos, asi como los lineamientos técnicos establecidos por la
Direccion de Informética de Gestién (DIG), constituyéndolos como complemento de la
normativa oficial para el uso idoneo de los recursos informéticos a nivel de Oficinas Centrales
y Direcciones Regionales de Educacion.

3 OBJETIVOS

3.1 Objetivo General

Asegurar el uso eficiente de los recursos informaticos (hardware y software) empleando para
ello buenas practicas de seguridad y una adecuada administracién, esto garantiza el maximo
aprovechamiento y eficiencia posible en las Oficinas Centrales y Direcciones Regionales de
Educacion.

3.2 Objetivos Especificos

e Uniformar criterios sobre lineamientos técnicos para el adecuado e idéneo uso de los
recursos informaticos del Ministerio.

e Aumentar la eficiencia en las labores cotidianas de los funcionarios que laboran en las
dependencias del Ministerio.

e Promover medidas de seguridad para el hardware y software en Oficinas Centrales y
Direcciones Regionales de Educacion.

e Fiscalizar la administracion de la plataforma informética y telematica del Ministerio a
nivel de hardware y software, en relacion con los sistemas, bases de datos y los servicios
en red, como también los recursos informaticos asignados individualmente a los
funcionarios de las Oficinas Centrales y Direcciones Regionales de Educacion, para
garantizar su maximo aprovechamiento y eficiencia permisible.
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e Asegurar el cumplimiento de las disposiciones contenidas en el presente manual.

4 ALCANCE

Establece los lineamientos y politicas a seguir en el uso de los recursos informéaticos en el
Ministerio de Educacion Publica, entiéndase para estos efectos Oficinas Centrales y
Direcciones Regionales de Educacion.

5 ABREVIATURAS Y DEFINICIONES

51 Abreviaturas

DIEE: Direccién de Infraestructura y Equipamiento Educativo.
DIG: Direccion de Informética de Gestion.

DRE: Direcciones Regionales de Educacion.

MEP: Ministerio de Educacion Publica.

OC: Oficinas Centrales.

5.2 Definiciones

Administracién de bienes o servicios informaticos: Funcién que consiste en controlar,
autorizar y administrar la utilizacion de los recursos y bienes informaticos disponibles en el
Ministerio. Esta labor recae sobre las Unidades de Informatica, a nivel de Direccién o Centros
de Tecnologias de Informacién

Areas Informaticas: Lugar donde se concentran bienes informaticos con alto grado de
sensibilidad (servidores, equipos de comunicaciones, entre otros).

Arrendamiento: Alquiler de un bien o servicio por un tiempo y precio definidos.

Bienes Informéticos: Todos los recursos materiales o productos hardware, software
(estaciones de trabajo, servidores, impresoras, accesorios, equipos de comunicaciones,
conmutadores (switches), concentradores (hubs), enrutadores, médems, firewall (muro de
fuego), cableado, programas de computacion, sistemas de informacion, paquetes, utilitarios,
entre otros), servicios informaticos y en general cualquier otro producto informatico propiedad
del MEP o que bajo su autorizacion se tenga derecho de uso en la Institucion.

Computador: Maquina electrénica que recibe y procesa datos para convertirlos en
informacion conveniente y Util, que posteriormente se envian a las unidades de salida. Tiene
tamafio mediano y es utilizado por un usuario a la vez.
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Contrasefia: Combinacion de letras (mayulsculas y/o minudsculas), nUmeros y caracteres
especiales que debe teclearse para obtener acceso a un programa o partes de un sistema,
terminal u ordenador personal, punto en la red, entre otros. Muchas veces se utiliza la
terminologia inglesa (password) para referirse a la clave de acceso.

Contrato de arrendamiento: Relacion entre dos partes, mediante la cual se obligan de
manera reciproca y por un tiempo determinado la cesién de un bien o servicio, quedando
obligada la parte que aprovecha la posesion a pagar un precio determinado, ya sea en un solo
desembolso o en forma periddica.

Correo electrénico: Forma de comunicarse mediante mensajes enviados y recibidos a través
de Internet.

Cuentas de usuario: Coleccion de informacion que indica al sistema operativo, los archivos y
carpetas a los que puede obtener acceso. Permite que se comparta el mismo equipo entre
varias personas, cada una de las cuales tiene sus propios archivos, configuraciones y acceso
a ella con un nombre y contrasefia.

Freeware: Tipo de software que se distribuye sin costo, disponible para su uso y por tiempo
ilimitado

Funcionario publico: Persona encargada de ejercer las funciones atribuidas al Estado en
virtud de un mandato constitucional y/o legal.

El Numeral 111 de la Ley General de la Administracion Publica define al “funcionario publico”
del siguiente modo:

“Articulo 111.- 1. Es servidor publico la persona que presta servicios a la Administracion
0 a nombre y por cuenta de ésta, como parte de su organizacion, en virtud de un acto
valido y eficaz de investidura, con entera independencia del caracter imperativo,
representativo, remunerado, permanente o publico de la actividad respectiva.”

En concordancia con el Articulo 111 de la Ley General de la Administraciéon Publica, No. 6227
y el Articulo 2° de la Ley contra la Corrupcién y el Enriquecimiento llicito en la Funcién Publica,

LT

No. 8422, los términos “funcionario”, “servidor”’ y “empleado” publico seran equivalentes.

“Articulo 2°—Servidor publico. Para los efectos de esta Ley, se considerara servidor
publico toda persona que presta sus servicios en los 6rganos y en los entes de la
Administracion Publica, estatal y no estatal, a nombre y por cuenta de esta 'y como parte
de su organizacion, en virtud de un acto de investidura y con entera independencia del
caracter imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva. Los términos funcionario, servidor y empleado publico seran equivalentes
para los efectos de esta Ley....l.”

Hardware: Todas las partes tangibles de un sistema informatico y cuyos componentes pueden
ser eléctricos, electronicos, electromecanicos y mecanicos.

Internet: Gran comunidad de computadoras conectadas entre si, por medio de lineas de
comunicaciones especiales, agrupando una gran cantidad de asociaciones y empresas.
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Lineamientos Generales Informaticos: Conjunto de instrucciones o hormas generales que
rigen la utilizacion y tenencia de los bienes y servicios informéticos.

Navegador Web: Programa que provee una interface para acceder y ver archivos en Internet.

Nube (Cloud): Tendencia tecnolégica que brinda un servicio que funciona a través de Internet,
permite a los usuarios guardar informacién de cualquier tipo, teniéndolos alojados en
servidores dedicados 24/7/365 y pudiéndolos acceder desde cualquier lugar del mundo.
Conocido como computacién en la nube, servicios en la nube, informatica en la nube, nube de
computo (del inglés cloud computing).

Recurso informético: Todos aquellos componentes de hardware y software que son
necesarios para el buen funcionamiento y optimizacion del trabajo con computadores y sus
periféricos, tanto a nivel Individual, colectivo u organizativo, sin dejar de lado el buen
funcionamiento de los mismos. Los recursos son las aplicaciones, herramientas, dispositivos
(periféricos) y capacidades con los que cuenta una computadora.

Red de datos institucional: Infraestructura de comunicaciones por medio de la cual se
proveen los servicios asociados a ella. Entiéndase por datos, cualquier formato en el que los
mismos puedan ser representados (texto, voz, imagen, entre otros).

Servicios Informaticos: Define las actividades relacionadas con el soporte técnico a la
funcioén informética; como pueden ser el desarrollo de sistemas informaticos, asesorias en el
uso de los sistemas automatizados institucionales, utilizacion de los servicios de red (correo
electrénico, Internet, entre otros), conexion de equipos a la red y otros; consultorias tanto a
nivel del software como del hardware que posee la Institucién, mantenimiento de servidores,
computadores personales y/o distintos dispositivos que constituyen la infraestructura de red,
capacitacion en el uso de las diferentes herramientas tecnolégicas; y otras, las cuales estan
orientadas a la satisfaccion de los requerimientos de los usuarios y los del Ministerio, como tal.

Sistemas Informaticos: Equipo informatico que junto con el software base, herramientas y
elementos conexos prestan un determinado servicio informatico, que el usuario utiliza para el
procesamiento de la informacion generada por su actividad laboral, sean estas aplicaciones
funcionales a la medida, corporativas, departamentales o locales al puesto, desarrolladas o
adquiridas para la gestion administrativa de la institucion.

Software: Equipamiento I6gico o soporte l6gico de un sistema informatico; comprende el
conjunto de los componentes l6gicos necesarios que hacen posible la realizacion de tareas
especificas.

UPS: Dispositivo de alimentacién eléctrica ininterrumpida.

Usuario externo: Persona(s) fisica(s) o juridica(s) ajena(s) a la Institucion que utilizan bienes
0 servicios informéticos que el MEP provee.

Usuario interno: Persona que labora en la estructura administrativa sea esta Direccion,
Departamento o Unidad Administrativa en el MEP y que utiliza o accede a cualquier bien o
servicio informatico.

World Wide Web: Servicio de Internet ampliamente difundido. Muchas personas piensan en el
web como un sinénimo de Internet, y no se dan cuenta que "la web" es una entidad que corre
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en el Internet. La caracteristica mas importante de los documentos WWW es que estan
enlazados con otros documentos por medio de hipertexto. Conocida como WWW o
simplemente "la web".

6 AUTOR:

Jefaturas de la DIG.

7 ACTUALIZADO POR:

Lic. Fulton Hernandez Espinoza, Departamento Sistemas de Informacién, octubre 2021.
Licda. Jenny Navarro Blanco, Departamento Base de Datos, octubre 2021.

Licda. Tahyli Mondragdn Fonseca, Departamento Soporte Técnico, octubre 2021.

Lic. Marlon Vasquez Vasquez, Departamento Soporte Técnico, octubre 2021.

Lic. Martin Sanchin Macin, Departamento Gestién y Control Informatico, octubre 2021.

Lic. Maximo Varela Castro, Departamento Adquisicién Tecnoldgica, octubre 2021.

Licda. Rebeca Granados Vargas, Departamento Redes y Telecomunicaciones, octubre 2021.

8 DIRECTRICES

El presente documento es de conocimiento y aplicacion obligatoria para todos los funcionarios
del Ministerio de Educacién Publica.

9 RESPONSABILIDAD

Los funcionarios del MEP, son responsables de cumplir a cabalidad con los lineamientos
indicados en este documento. Asi mismo, los jefes tienen la responsabilidad de velar por el
cumplimiento de estos lineamientos.
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10 DESCRIPCION DEL MANUAL

En este manual se describen aspectos generales, reglas y procedimientos para la
administracién y buen uso de los recursos informaticos; asi como las responsabilidades que
conllevan, esto con la finalidad de unificar criterios y términos relacionados a los lineamientos
técnicos establecidos por la DIG, constituyéndolos como complemento de la normativa oficial
para el uso idéneo de los recursos informaticos a nivel de Oficinas Centrales y Direcciones
Regionales de Educacion. Adicionalmente, se establece el uso correcto de los servicios en la
Intranet e Internet, con el objetivo de enmarcar las prohibiciones, los controles y la adecuada
ylo eficiente administracion.

De acuerdo con los Articulos 28 Inciso a) y 102 Inciso a) de la Ley General de la Administracion
Publica, es de acatamiento obligatorio para todos los funcionarios del Ministerio de Educacién
Puablica, una vez que se haya cumplido con los requisitos de publicidad establecidos en el
Articulo 125 de la Ley General de la Administracion Publica. Adicionalmente, deberan cumplir
con lo que se relacione a los bienes y servicios informaticos que dicta este documento,
independientemente de su clase de puesto y especialidad.

11 DESCRIPCION DE LINEAMIENTOS

El Ministerio de Educacion Publica cuenta con una red y recursos informaticos institucionales
para el uso de sus colaboradores, tanto en Oficinas Centrales como en Direcciones Regionales
de Educacién, los cuales fortalecen el flujo de informacién interna y externa. A su vez, apoyan
las diferentes tareas que desarrolla la Institucién en el mejoramiento de los procesos de
gestion.

Los bienes y servicios informaticos ministeriales son herramientas de trabajo que, por uso
distinto a lo regulado en el presente manual, puede implicar responsabilidades disciplinarias
al funcionario, establecidas en los siguientes documentos: Ley de Derecho de Autor y
Derechos Conexos, Ley de Delitos Informaticos, Reglamento Interno de Trabajo del MEP, Ley
General de Administracion Publica y demas normativa conexa.

Las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién (N-2-
2007-CO-DFOE) rigen hasta el 31 de diciembre del 2021, segun resolucién N° R-CO-26-2007,
y modifica las Normas de Control Interno para el sector publico, en la cual la Contraloria
General de la Republica las deroga a partir del 1 de enero del 2022.

Es por ello, que este documento se ajusta para que cumpla a cabalidad con lo establecido en
el item Politicas Generales del Cédigo Nacional de Tecnologias Digitales, Plan Estratégico
Tecnologia Informaciéon (PETI) y Politica en Tecnologias de la Informacién del Ministerio de
Educacién Publica. Los siguientes items responden a los objetivos estratégicos del Eje 5 del
documento Politicas TIC del Ministerio de Educacion Publica.
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Generales

Los funcionarios de Oficinas Centrales y Direcciones Regionales de Educacién estan
obligados a acatar la normativa que a continuacion se cita (REGLAMENTO INTERIOR
DE TRABAJO DEL MINISTERIO DE EDUCACION PUBLICA (Decretos Ejecutivos:
5771-E del 21 de abril de 1976, Alcance No 65 y 10137-E del 30 de mayo de 1979,
Gaceta No. 116)), relacionados al adecuado uso de los bienes y/o servicios
informaticos, asi como del deber de vigilancia.

“Articulo 42, ademas de lo dispuesto en este reglamento, son obligaciones de
los servidores del Ministerio:

Inciso H. Responder por los objetos, maquinas, Utiles o herramientas del
Ministerio que tengan en uso y reponer o pagar aquellos cuyo deterioro,
destruccién o pérdida les sea imputable.

Inciso I. Cuidar las maquinas, el mobiliario, equipo y utiles de propiedad o
al servicio de las Institucion y no usarlos para fines distintos de aquellos a
que estan destinados, velar porque no sufran mas deterioro que el que
exige el trabajo.”.

“Articulo 43, ademas de las contempladas en el articulo anterior y en otros del
presente Reglamento, los Directores, Jefes de Departamento, de Seccion o de
Unidad, tendran las siguientes obligaciones:

Inciso A. Supervisar las labores de todos los servidores subalternos, tanto
en el aspecto técnico como en el administrativo.

Inciso C. Cuidar la disciplina y la buena asistencia de los servidores
subalternos bajo su responsabilidad, reportando lo correspondiente al
Departamento de Personal, para que determinen las sanciones que
correspondan.”.,

“Articulo 46, ademas de lo dispuesto en el Cbodigo de Trabajo, Estatuto de
Servicio Civil y su Reglamento y otras normas del presente Reglamento, queda
absolutamente prohibido a los empleados:

Inciso A. Ocupar tiempo dentro de las horas de trabajo, para asuntos
ajenos a las labores que les han sido encomendadas.

Inciso B. Recibir visitas o hacer uso del teléfono para asuntos personales
en horas de trabajo, salvo casos de urgencia.

Inciso F. Hacer dentro del ministerio o en desempefio de sus funciones
demostraciones manifiestas de caracter politico, electoral, divulgar asuntos
gue puedan entorpecer las labores del ministerio, asi como ejercer
actividades o hacer propaganda en cualquier forma, contrarias al orden
publico o al régimen democratico que establece la constitucion politica.

Inciso H. Salvo los casos que conlleven fines benéficos y otros
debidamente autorizados por la Oficina de Personal, hacer colectas, rifas o
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ventas de objetos dentro de los locales en donde presten sus servicios en
horas de trabajo.

Inciso Q. Cualquier otro proceder contrario a la moral y buen nombre que
necesariamente debe poseer todo empleado del Ministerio.”.

Los funcionarios de Oficinas Centrales y Direcciones Regionales de Educacion que
incumplan con cualquiera de las obligaciones establecidas, podran ser sujetos de
eventuales responsabilidades disciplinarias, de conformidad con la normativa que rige
su relacién de servicio, y la norma que a continuacion se cita del REGLAMENTO
INTERIOR DE TRABAJO DEL MINISTERIO DE EDUCACION PUBLICA (Decretos
Ejecutivos: 5771-E del 21 de abril de 1976, Alcance No 65 y 10137-E del 30 de mayo
de 1979, Gaceta No. 116))

“Articulo 54. Las contravenciones al presente reglamento y las faltas en que
incurran los servidores serdn sancionadas con las siguientes medidas
disciplinarias:
Amonestacion verbal, Apercibimiento escrito, Suspension del trabajo sin
goce de salario hasta por 15 dias y Despido sin responsabilidad patronal.”

Es responsabilidad de cada jefatura, velar por el cumplimiento de las normas
establecidas, y a la vez notificar a la Direccién de Informatica de Gestion, los cambios
0 movimientos del personal que autoriza, ya sea por traslados a otra dependencia,
despido, renuncia, entre otros.

El incumplimiento de las normas establecidas en este manual podra acarrear
responsabilidad administrativa, disciplinaria, civil y penal.

Al usuario que tiene asignados los bienes informéticos

Este punto, hace cumplimiento al capitulo I, Normas de aplicacién general, inciso 1.4 Gestion
de la Seguridad de la Informacién, inciso 1.4.2 Compromiso del personal con la seguridad de
la informacion, 1.4.5 Control de acceso

Utilizar los bienes informaticos Unicamente para el cumplimiento de las funciones
asignadas segun su clase de puesto y especialidad.

Se prohibe a todos los funcionarios utilizar el equipo de computo y los servicios de
comunicacion de la Institucion para acceder y/o exhibir material pornogréfico. De
acuerdo con la Directriz de la Presidencia N° 30, publicada en el Diario Oficial La
Gaceta N° 160 del miércoles 22 de agosto del 2001, dirigida a los Jerarcas de los
Ministerios e Instituciones Autbnomas.

Todo funcionario esta en la obligacién de denunciar ante la Contraloria de Servicios o
bien Auditoria interna, el uso indebido del equipo de computo, sobre todo en el caso
de pedofilia, sitos de pornografia, acoso sexual y trata de personas. Como se indica en
el documento denominado Politica Etica Institucional se debe aplicar los valores éticos
en el ejercicio de los deberes y hacer uso correcto de los recursos informaticos:
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“La Politica, ademés responde a lo establecido en el articulo 13 inciso a) de la
Ley General de Control Interno, el cual indica que es deber del jerarca y los
titulares subordinados “Mantener y demostrar integridad y valores éticos en el
ejercicio de sus deberes y obligaciones, asi como contribuir con su liderazgo y
sus acciones a promoverlos en el resto de la organizacion, para el cumplimiento
efectivo por parte de los demas funcionarios”.

Todo funcionario es responsable de velar por los bienes informaticos asignados a él y
previamente aceptados en la “Boleta de Asignacién de Bienes de la Proveeduria
Institucional”.

Todos los usuarios deben tener conocimiento y estar conscientes de los compromisos,
normas y reglamentos que han adquirido para el uso de los servicios informaticos.

Acatar e implementar las medidas de seguridad establecidas que garanticen el
resguardo necesario.

No debe fumar o consumir alimentos y/o bebidas mientras realiza sus labores.

Revisar en los equipos que se active diariamente la rutina de verificacion del software
antivirus autorizado por la Institucion.

Verificar con el software antivirus los medios de almacenamiento externo usados para
el resguardo de informacion.

Debera hacer respaldos de la informacién que se encuentra almacenada en el disco
duro y que considere critica o de suma importancia. Esto de manera regular, como
medida de contingencia ante un eventual dafio en su computador. Utilizando para ello
cualquier medio de almacenamiento masivo con que se cuente, por ejemplo,
dispositivos USB.

Queda bajo la responsabilidad del usuario, el almacenamiento de la informacion
institucional en la nube (Dropbox, Onedrive, GoogleDocs, entre otros), las implicaciones
en cuanto confidencialidad de la informacién y responsabilidad de la misma, asi como
su uso. Con la finalidad de que el uso de estas herramientas no afecte el trafico en las
comunicaciones en la red de datos del MEP, el ancho de banda disponible sera
administrado por la DIG.

No se deben almacenar en las carpetas compartidas y/o los discos duros de las
computadoras del Ministerio archivos de muasica (mp3, wma, wav, o cualquier otro),
archivos de video (vob, avi, mpg, swf o cualquier otro) o archivos de imagenes (jpg,
bmp o cualquier otro), que no sean propias de las labores realizadas para la Institucion.
Los archivos no autorizados pudieran ser borrados por el personal técnico de forma
inmediata.

Los fondos y/o refrescamientos de pantallas seradn definidos por el Departamento de
Gestion de Produccion de la Direccion de Recursos Tecnolégicos del MEP. Estos seran
instalados por los funcionarios del Departamento de Redes y Telecomunicaciones de
la Direccion de Informética de Gestion.

Version: 6 P&gina 13 de 27 Octubre, 2021


http://es.wikipedia.org/wiki/Dropbox

Ministerio de
EducaciénPablica

VICEMINISTERIO ADMINISTRATIVO

mep DIRECCION DE INFORMATICA DE GESTION

MANUAL DE LINEAMIENTOS DEL USO DE LOS RECURSOS
INFORMATICOS INSTITUCIONALES

Mantener el bien informatico en un entorno adecuado para este, asegurandose que el
mismo no corra riesgos fisicos, tales como: exposicion a la humedad, polvo, altas
temperaturas, agua, alimentos, bebidas y otros elementos que atenten contra el
correcto funcionamiento del bien.

Conectar el bien informético Unicamente en los sitios de alimentacion eléctrica
designados para este fin. Preferiblemente a un regulador de voltaje o unidad de energia
ininterrumpida con regulador de voltaje (UPS).

No conectar en tomacorrientes destinados para los bienes informaticos, los siguientes
articulos fotocopiadoras, hornos de microondas, percoladores/coffemaker, abanicos,
cargadores de teléfonos y otros artefactos electrénicos.

Debe apagar el equipo mientras no lo use durante un periodo prolongado (horas de
almuerzo, reuniones fuera de la oficina, entre otros).

Cerrar sesion de los sistemas de informacién, software, bases de datos y/o servicio de
red; cuando abandone el area de trabajo y/o no esté usando el equipo, para luego
proceder a apagarlo.

Procurar el éptimo y adecuado uso de los bienes informéticos a su cargo.
Sera responsable del bien informatico, de su uso, resguardo y cuido.
Debe mantener la configuracién que permite que los equipos ingresen a la red.

Se prohibe el uso de DATACARDs 0 dispositivos que permiten el acceso a Internet en
las computadoras institucionales.

Debe custodiar los medios de almacenamiento (CDs o memorias USB) que le fueron
entregados con equipo de cémputo.

Reportar a los funcionarios del Proyecto de Arrendamiento del Departamento de
Soporte Técnico de la Direccién de Informatica de Gestién y al Departamento de
Control de Bienes de la Direccion de Proveeduria Institucional, la movilizacion de los
bienes informéticos (computadoras y/o impresoras) que tiene bajo su responsabilidad,
mediante el sistema creado para este fin.

Debera comunicar inmediatamente a su superior sobre cualquier inconveniente que se
presente, en especial si algun bien ha sido sustraido o reporta fallas de funcionamiento.

Al devolver el equipo, este debe contar con el software preinstalado, asi como todos los
componentes (teclado, mouse, docking, maletin, entre otros). Cabe indicar que el
equipo entregado, debe ser verificado por el funcionario que recibe.

El funcionario que requiera desinstalar software en su equipo, debera hacer la solicitud
al Departamento de Soporte Técnico mediante el Sistema de atencién de incidencias.

La oficina a la que se le asigne el equipo informatico, deberd resguardar todos sus
componentes y/o programas de computo autorizados, con su respectiva licencia.
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Todo funcionario es responsable de velar por los bienes informéticos asignados a él y
previamente aceptados en la “Boleta de Asignacién de Bienes de la Proveeduria
Institucional”.

Todos los usuarios deben tener conocimiento y estar conscientes de los compromisos,
normas y reglamentos que han adquirido para el uso de los servicios informéticos.

Al usuario que hace uso de los bienes informaticos

Este punto, hace cumplimiento al capitulo I, Normas de aplicacién general, inciso 1.4 Gestion
de la Seguridad de la Informacion, inciso 1.4.2 Compromiso del personal con la seguridad de
la informacion, 1.4.5 Control de acceso

Utilizar los bienes informaticos Unicamente para el cumplimiento de las funciones
asignadas segun su clase de puesto y especialidad.

Se prohibe a todos los funcionarios utilizar el equipo de computo y los servicios de
comunicacion de la Institucion para acceder y/o exhibir material pornogréafico. De
acuerdo con la Directriz de la Presidencia N° 30, publicada en el Diario Oficial La
Gaceta N° 160 del miércoles 22 de agosto del 2001, dirigida a los Jerarcas de los
Ministerios e Instituciones Autbnomas.

Todo funcionario esta en la obligacion de denunciar ante la Contraloria de Servicios o
bien Auditoria interna, el uso indebido del equipo de computo, sobre todo en el caso
de pedofilia, sitos de pornografia, acoso sexual y trata de personas. Como se indica en
el documento denominado Politica Etica Institucional se debe aplicar los valores éticos
en el ejercicio de los deberes y hacer uso correcto de los recursos informaticos:

“La Politica, ademas responde a lo establecido en el articulo 13 inciso a) de la
Ley General de Control Interno, el cual indica que es deber del jerarca y los
titulares subordinados “Mantener y demostrar integridad y valores éticos en el
ejercicio de sus deberes y obligaciones, asi como contribuir con su liderazgo y
sus acciones a promoverlos en el resto de la organizacion, para el cumplimiento
efectivo por parte de los demas funcionarios”.

Todos los usuarios deben tener conocimiento y estar conscientes de los compromisos,
normas y reglamentos que han adquirido para el uso de los servicios informaticos.

Acatar e implementar las medidas de seguridad establecidas que garanticen el
resguardo necesario.

No debe fumar o consumir alimentos y/o bebidas mientras realiza sus labores.

Revisar en los equipos que se active diariamente la rutina de verificacion del software
antivirus autorizado por la Institucion.

Verificar con el software antivirus los medios de almacenamiento externo usados para
el resguardo de informacion.
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Debera hacer respaldos de la informacion que se encuentra almacenada en el disco
duro y que considere critica o de suma importancia. Esto de manera regular, como
medida de contingencia ante un eventual dafio en su computador. Utilizando para ello
cualquier medio de almacenamiento masivo con que se cuente, por ejemplo,
dispositivos USB.

Queda bajo la responsabilidad del usuario, el almacenamiento de la informacion
institucional en la nube (Dropbox, Onedrive, GoogleDocs, entre otros), las implicaciones
en cuanto confidencialidad de la informacién y responsabilidad de la misma, asi como
su uso. Con la finalidad de que el uso de estas herramientas no afecte el trafico en las
comunicaciones en la red de datos del MEP, el ancho de banda disponible sera
administrado por la DIG.

No se deben almacenar en las carpetas compartidas y/o los discos duros de las
computadoras del Ministerio archivos de muasica (mp3, wma, wav, o cualquier otro),
archivos de video (vob, avi, mpg, swf o cualquier otro) o archivos de imagenes (jpg,
bmp o cualquier otro), que no sean propias de las labores realizadas para la Institucion.
Los archivos no autorizados pudieran ser borrados por el personal técnico de forma
inmediata.

Los fondos y/o refrescamientos de pantallas seran definidos por el Departamento de
Gestion de Produccion de la Direccion de Recursos Tecnolégicos del MEP. Estos seran
instalados por los funcionarios del Departamento de Redes y Telecomunicaciones de
la Direccion de Informética de Gestion.

Mantener el bien informatico en un entorno adecuado para este, asegurandose que el
mismo no corra riesgos fisicos, tales como: exposiciéon a la humedad, polvo, altas
temperaturas, agua, alimentos, bebidas y otros elementos que atenten contra el
correcto funcionamiento del bien.

Conectar el bien informatico Unicamente en los sitios de alimentacion eléctrica
designados para este fin. Preferiblemente a un regulador de voltaje o unidad de energia
ininterrumpida con regulador de voltaje (UPS).

No conectar en tomacorrientes destinados para los bienes informaticos, los siguientes
articulos fotocopiadoras, hornos de microondas, percoladores/coffemaker, abanicos,
cargadores de teléfonos y otros artefactos electrénicos.

Debe apagar el equipo mientras no lo use durante un periodo prolongado (horas de
almuerzo, reuniones fuera de la oficina, entre otros).

Cerrar sesion de los sistemas de informacion, software, bases de datos y/o servicio de
red; cuando abandone el area de trabajo y/o no esté usando el equipo, para luego
proceder a apagarlo.

Procurar el 6ptimo y adecuado uso de los bienes informaticos que tiene a su disposicion
para efectuar sus labores.

Debe mantener la configuracion que permite que los equipos ingresen a la red.
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e Se prohibe el uso de DATACARDs o0 dispositivos que permiten el acceso a Internet en
las computadoras institucionales.

e Debera comunicar inmediatamente a su superior sobre cualquier inconveniente que se
presente, en especial si algun bien ha sido sustraido o reporta fallas de funcionamiento.

e Todos los usuarios deben tener conocimiento y estar conscientes de los compromisos,
normas y reglamentos que han adquirido para el uso de los servicios informaticos.

11.4 Alas jefaturas

Este punto, hace cumplimiento al capitulo I, Normas de aplicacién general, inciso 1.4 Gestién
de la Seguridad de la Informacion, inciso 1.4.2 Compromiso del personal con la seguridad de
la informacion, 1.4.5 Control de acceso

¢ Informar inmediatamente a la DIG cuando un colaborador deja de laborar para su
dependencia, esto con el fin de deshabilitar los accesos a los recursos informaticos
otorgados y evitar usos indebidos.

e Informar a la Direccion de Informatica de Gestion el cese de cada funcionario para
cerrar la cuenta del correo Ministerial asignada a este.

e Solicitar por escrito a la Direccidn de Informatica de Gestion los recursos de red, acceso
a los sistemas de informacién, instalacion de software y cualquier otro servicio que se
brinda en la DIG. Ademas, deben indicar las calidades de la personay el detalle de la
labor a realizar.

e En caso de requerir la instalacion de bienes informéticos, reconfiguracion de estos o
de accesorios que no forman parte de la configuracién original, debe coordinar la
respectiva colaboracién a la DIG. Asi mismo, debe comunicar de dichos cambios al
Departamento de Control de Bienes de la Direccion de Proveeduria Institucional.

e Vigilar por la implementacion de las medidas de seguridad dispuestas en este Manual
o cualquier lineamiento informatico dictado por autoridad competente.

¢ Comunicar a sus colaboradores cuando el equipo es arrendado.

11.5 Ala Administracion

Este punto, hace cumplimiento al capitulo I, Normas de aplicacién general, inciso 1.4 Gestion
de la Seguridad de la Informacion, inciso 1.4.2 Compromiso del personal con la seguridad de
la informacioén, 1.4.5 Control de acceso

e Vigilar por la implementacion de las medidas de seguridad dispuestas en este Manual
o cualquier lineamiento informatico dictado por autoridad competente.
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Planificar y presupuestar todo lo relacionado para la adquisicion de los consumibles
requeridos para el adecuado/eficiente funcionamiento del o los bienes/servicios
informaticos arrendados.

La Administracion cuenta con herramientas adecuadas para la verificacion del
cumplimiento de las restricciones, con las limitantes segun sea el caso del servicio que
se brinda.

Asegurar la continuidad del servicio brindado por el recurso informatico arrendado
(computadoras y/o impresoras) a los usuarios, con el fin de no entorpecer sus labores
cotidianas.

Relacionados a instalaciones de software

La instalacion del software especializado de uso no comun debe ser aprobada por su
jefatura inmediata; y su instalacién sera realizada solo por personal autorizado del
Departamento de Soporte Técnico de la Direcciéon de Informatica de Gestién.

Todo software que no cuente con la licencia respectiva serd removido del equipo
inmediatamente sin previo aviso.

Se prohibe la instalacién de software no autorizado por la Direccién de Informética de
Gestion o bien que no cuente con su respectiva licencia.

En todos los bienes informaticos de la entidad o arrendados, queda prohibida la
instalacion y uso de software 0 programas que no cuenten con la licencia
correspondiente y/o que su utilizacién no sea afin a las funciones institucionales.

No se debe instalar o utilizar software 0 programas de entretenimiento (juegos, chats,
musica, programas para escuchar musica o sintonizar radioemisoras via Internet) en
los bienes informaticos de la entidad o arrendados.

Unicamente el personal del Departamento de Soporte Técnico de la Direccién de
Informéatica de Gestiodn, esta facultado para la instalacion y/o desinstalacion de software
gue no cuente con una licencia.

En el Decreto 37549 del Reglamento para la Proteccion de los Programas de Cémputo
en los Ministerios e Instituciones Adscritas al Gobierno Central, se indica lo siguiente:

“Articulo 2°>—Cada Ministerio e Instituciones adscritas al Gobierno Central,
tendrén las siguientes obligaciones:

Establecer sistemas y controles para garantizar la utilizacion en sus
computadoras, Unica y exclusivamente, de aquellos programas de computo que
cumplan con los derechos de autor correspondientes. Cualquier programa que
exceda el niumero autorizado o que no cuente con la licencia correspondiente
debera removerse inmediatamente.”

La Direccién de Informatica de Gestién llevara el inventario y control de las licencias
de software adquiridas y solicitara a las diferentes dependencias del MEP que adquieran
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licencias para el desempefio de labores, que informen sobre las mismas. Por ejemplo:
el DIEE con AutoCad.

En el Cdédigo Nacional de Tecnologias Digitales, en el apartado Politicas Generales,
Inventario y control de activos de software, se indica lo siguiente:

“Contar con un inventario de software oficial y actualizado periédicamente, que
promueva el aseguramiento de software actualizado y soportado por el
fabricante.

Listas de software aprobado para el uso dentro de la organizacion

Contar con listas de software permitido para la instalacion y uso, que promueva la
seguridad de la informacién y no comprometa la plataforma tecnologica”.

Toda instalacion de bienes informéaticos (hardware y/o software), reconfiguracion de los
mismos o0 de accesorios que no forman parte de la configuracion original, debe ser
solicitada por medio del Sistema de atencion de incidencias para ser autorizado e
instalado por el Departamento de Soporte Técnico de la Direccién de Informatica de
Gestion.

A la atencién de solicitudes de Recursos Informaticos

Este punto, hace cumplimiento al capitulo I, Normas de aplicacién general, inciso 1.4 Gestion
de la Seguridad de la Informacion, inciso 1.4.2 Compromiso del personal con la seguridad de
la informacion, 1.4.5 Control de acceso

Solicitar por escrito a la Direccion de Informética de Gestion los recursos de red, acceso
a los sistemas de informacion, instalacién de software y cualquier otro servicio que se
brinda en la DIG. Ademas, deben indicar las calidades de la persona y el detalle de la
labor a realizar.

La DIG evaluara la solicitud y recomendara la provision de bienes y/o servicios
informaticos necesarios para suplir los requerimientos de automatizacion de las
distintas unidades administrativas del Ministerio.

Ademas, debe cumplir lo dispuesto en el Decreto No. 38170, el cual contempla la
Organizacién Administrativa de las Oficinas Centrales del Ministerio de Educacion
Publica, siendo reguladas las funciones de la DIG de conformidad a los articulos 153
al 162.

De manera conexa, la DIG actuara de conformidad a las posibilidades que le faculta la
Ley General de la Administracién Publica con sustento en el articulo No. 4 y demas
normativa relacionada.

La DIG garantiza la seguridad informética y el uso adecuado de los recursos
informéticos, debe controlar y limitar el acceso al funcionario que viole los lineamientos
establecidos en este manual o interfiera con los derechos de otros usuarios. También
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tiene la responsabilidad de notificar a las personas que se vean afectadas por las
decisiones tomadas.

Cuando sea solicitado por la parte interesada, autoridad superior, o bien reguladora; la
Direccion de Informatica de Gestidn entregara el informe técnico necesario, en aquellos
casos en que se ha producido el uso no autorizado o indebido del bien y/o servicio
informatico, el cual se sugiere elevar al Departamento de Régimen Disciplinario para
el debido proceso.

En caso de requerirse como insumo para un debido proceso disciplinario, la DIG o una
entidad externa al MEP con indole de seguridad; se encargara del embalaje del bien
informatico (con su debida solicitud).

Establecera las prioridades cuando la demanda de servicios pueda ocasionalmente
exceder la disponibilidad, dando la mas alta prioridad a las actividades consideradas
mas esenciales para llevar a cabo la gestion del Ministerio.

Toda instalacion de bienes informaticos (hardware y/o software), reconfiguracion de los
mismos o de accesorios que no forman parte de la configuracién original, debe ser
solicitada por medio del Sistema de atencion de incidencias para ser autorizado e
instalado por el Departamento de Soporte Técnico de la Direccion de Informatica de
Gestion.

Manejo de cuentas de usuario y contrasefias de acceso

El usuario es responsable de establecer y salvaguardar la(s) contrasefias de acceso al
correo electrénico, red institucional y/o aplicaciones informaticas referentes a sus
labores cotidianas.

Es terminantemente prohibido el uso de cuentas y contrasefias de otros usuarios.

El uso de la contrasefia es personal, confidencial e intransferible (a otros usuarios y/o
su jefatura).

No debe almacenar las contrasefias en agendas, libretas, post-it, entre otros.

El usuario es responsable de cambiar periédicamente las contrasefias de acceso al
correo electrénico, red institucional y/o aplicaciones informaticas referentes a sus
labores cotidianas, antes de su vencimiento. El resguardo de ésta queda bajo la
responsabilidad del usuario asi como el uso correcto.

El usuario es responsable de cambiar inmediatamente la contrasefia genérica
(temporal) que se le brinda cuando ingresa por primera vez a la dependencia, cuando
se vence o se olvida. El resguardo de ésta queda bajo la responsabilidad del usuario
asi como el uso correcto.

Se recomienda que la contrasefia sea robusta y segura. Que cumpla con las siguientes
caracteristicas: longitud de 6 a 30 caracteres, combinar de letras mayudsculas,
mindsculas, caracteres especiales y al menos un namero.
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Es prohibido para el usuario, establecer contraseiias para ingresar al BIOS y al
encendido del equipo (no son las claves para ingresar al dominio de la institucion).

Toda accion realizada con la contrasefia de un usuario, serd responsabilidad directa
de este. No podra aducir desconocimiento y debera asumir todo proceso administrativo
y/o judicial.

Respaldo de datos

El usuario que tiene asignado bienes informaticos, asi como, el que los usa, debera
hacer respaldos de la informacion que se encuentra almacenada en el disco duro y que
considere critica 0 de suma importancia. Esto de manera regular, en el momento que
se jubile, renuncie, se cambie de dependencia o0 se ausente por incapacidad
prolongada, como medida de contingencia ante un eventual dafio en su computador.
Utilizando para ello cualquier medio de almacenamiento masivo con que se cuente, por
ejemplo, dispositivos USB.

Queda bajo la responsabilidad del usuario, el almacenamiento de la informacion
institucional en la nube (Dropbox, Onedrive, GoogleDocs, entre otros), las implicaciones
en cuanto confidencialidad de la informacién y responsabilidad de la misma, asi como
su uso. Con la finalidad de que el uso de estas herramientas no afecte el tréfico en las
comunicaciones en la red de datos del MEP, el ancho de banda disponible sera
administrado por la DIG.

No se deben almacenar en las carpetas compartidas y/o los discos duros de las
computadoras del Ministerio archivos de muasica (mp3, wma, wav, o cualquier otro),
archivos de video (vob, avi, mpg, swf o cualquier otro) o archivos de imagenes (jpg,
bmp o cualquier otro), que no sean propias de las labores realizadas para la Institucion.
Los archivos no autorizados pudieran ser borrados por el personal técnico de forma
inmediata.

El Departamento de Soporte Técnico de la Direccion de Informatica de Gestidén debera
alertar al usuario y/o su jefatura inmediata mediante un reporte, para que el usuario
proceda a borrar todos los archivos, carpetas, musica, software y otros que no sean
parte de las labores ministeriales. Para ello, en cada revision programada, de equipo
de computo se verificara el contenido de los mismos y procederan como corresponda.

Se prohibe el uso de DATACARDs 0 dispositivos que permiten el acceso a Internet en
las computadoras institucionales.
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11.10 Uso de servicios en red

11.11

11.12

El uso de la infraestructura o servicios de la red de datos institucional debe responder
a los objetivos, fines y beneficios que establezca la Institucién sobre la base de sus
requerimientos. Para ello, la Direcciéon de Informética de Gestion seré la responsable
de:

a) Administrar los servicios de la red de datos institucional de manera exclusiva, con
el personal del area responsable de esta funcién y en los casos necesarios, con la
participacién de los proveedores autorizados.

b) Administrar las diferentes cuentas de usuarios (correo electrénico institucional y de
acceso a servidores) y mantendra registros en linea o almacenados sobre el uso
de las mismas, con las limitantes segun sea el caso del servicio que se brinda.

c) Realizar las gestiones de instalacion y/o desinstalacion de las lineas de acceso a
Internet y transmisién de datos, segun corresponda para las Oficinas Centrales,
Direcciones Regionales de Educacion y circuitos educativos.

d) Monitorear el volumen y consumo del flujo de datos de cada usuario, asi como los
sitios visitados.

Permisos especiales a servicios del MEP

En casos especiales, correspondera a la Direccién de Informatica de Gestion otorgar
cuentas de usuarios a personas ajenas a la Instituciéon (personal externo) siendo
aprobado por el Director o autoridad competente, relacionada con el area donde
trabajard la persona solicitante, completando el respectivo formulario. Ejemplo:
Auditorias, miembros de la Contraloria General de la Republica, entes reguladores del
sector publico o bien personas que asisten a reuniones y que por diferentes razones
necesitan conectarse a la red inalambrica.

Uso del correo electronico
Cada funcionario sera responsable del uso adecuado de su cuenta de correo y de la
informacién que remita.

La Direccion de Informatica de Gestion solo brindara ayuda y soporte a las cuentas
@mep.go.cr

Los servicios de correo electronico y accesos a Internet son puestos a disposicion de
los funcionarios para asuntos estrictamente laborales.

Para la utilizacion de programas de mensajeria y chat para fines laborales, debe
utilizarse Microsoft Teams con la cuenta oficial del MEP.
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El funcionario no debe suscribirse a listas de amigos por Internet, ya que esto provoca
una gran cantidad de mensajes en su casilla de correo provocando saturacion.

Si el funcionario se siente ofendido por un mensaje de correo que recibio, favor de
reenviarlo a la jefatura inmediata para lo correspondiente.

Completar el espacio de asunto al enviar un mensaje de correo electrénico, ya que esto
corresponde a una regla de cortesia y de cultura organizacional.

El funcionario debe desconfiar de todos los correos que procedan de remitentes
desconocidos o de dudosa procedencia; ya que estos podrian estar infectados con
virus, asimismo, evitar abrir los archivos adjuntos de estos correos, en tal caso debe
eliminarlos.

Si se desea mantener un mensaje en forma permanente, este se debe almacenar en
una carpeta personal en el equipo del usuario.

El uso de letras en mayusculas y en color rojo en las frases y/u oraciones se considera
un grito y una descortesia. Los funcionarios deben ser corteses al momento de generar
y enviar un mensaje de correo electronico.

El funcionario tiene el deber de depurar su buzén de correo electronico borrando la
informacion innecesaria, para minimizar inconvenientes cuando se acabe el limite de
almacenamiento.

El Departamento de Soporte Técnico dara una Unica induccién al usuario de como
respaldar la informacion de correo mediante un archivo de extension PST, con el fin de
gue este ultimo pueda generar regularmente el respaldo de su buzoén correo.

La administracion de la red, no da garantias de ningun tipo, sea expresa 0
implicitamente, para el servicio del correo que se provee, por cualquier dafio que el
usuario sufra causado por negligencia propia, errores, omisiones o el mal uso del
servicio.

Uso de correos masivos

La comunicacion masiva a los funcionarios del MEP mediante el correo electronico sélo
serd posible para aquellas instancias o funcionarios que, de acuerdo a sus
responsabilidades, requieran realizar comunicados de indole informativo y que
efectivamente sean de interés de los funcionarios del Ministerio. Para lo cual, deben
solicitar dicho permiso de uso de este recurso, de forma escrita ante la Direccion de
Informatica de Gestion.

Los funcionarios autorizados seran responsables por el contenido de los mensajes, a
efecto que cumplan la caracteristica de ser mensajes oficiales y de carécter laboral.

Completar el espacio de asunto al enviar un mensaje de correo electrénico, ya que esto
corresponde a una regla de cortesia y de cultura organizacional.
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El funcionario debe desconfiar de todos los correos que procedan de remitentes
desconocidos o0 de dudosa procedencia; ya que estos podrian estar infectados con
virus, asimismo, evitar abrir los archivos adjuntos de estos correos, en tal caso debe
eliminarlos.

Si se desea mantener un mensaje en forma permanente, este se debe almacenar en
una carpeta personal en el equipo del usuario.

El uso de letras en mayusculas y en color rojo en las frases y/u oraciones se considera
un grito y una descortesia. Los funcionarios deben ser corteses al momento de generar
y enviar un mensaje de correo electrénico.

La administracion de la red, no da garantias de ningun tipo, sea expresa o
implicitamente, para el servicio del correo que se provee, por cualquier dafio que el
usuario sufra causado por negligencia propia, errores, omisiones o el mal uso del
servicio.

Uso del equipo de coOmputo arrendado

Se referencia a una serie de documentos relacionados con la tramitologia de los
equipos arrendados. Los siguientes documentos regulan el uso y administracion del
equipo de computo arrendado se pueden ver en la pagina oficial del MEP en la
seccion de compras-contrataciones:

Documento

Manual Politicas Equipo Cémputo Arrendado

Formulario Activos Arrendamiento Junio 2018

El formulario denominado Activos Arrendamiento Junio 2018, debe ser actualizado
cada vez que el equipo arrendado se traslade entre edificios de forma permanente y
enviado al proyecto de arrendamiento arrendamientoecdig@mep.go.cr.

Los aspectos indicados en el item 11 de este manual se aplican para el equipo de
computo arrendado.

Uso de impresoras arrendadas
El documento referente al arrendamiento de impresoras aln se encuentra en la etapa
de elaboracion, en cual se detallara su uso y administracion.

En el momento de la actualizacion de este manual no se cuenta con los documentos
oficiales del arrendamiento de impresoras.
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Cualquier tramite referente a las impresoras arrendadas se debe de notificar a la
siguiente cuenta de correo: arrendamientoimpresora@mep.go.cr.

Los aspectos indicados en el item 11 de este manual se aplican para las impresoras
arrendadas.

12 DOCUMENTOS DE REFERENCIA

Normas que regulan el uso adecuado de los servicios tecnoldgicos.

Capitulo 1X Prohibiciones, Articulo 23 del Reglamento Autbnomo de Servicio y
Organizacién de la Direcciébn General de Servicio Civil, Decreto N° 25813-MP,
publicado en La Gaceta N° 36 del jueves 20 de febrero de 1997, inciso s).

Articulo 111 Delito Informatico.

“Cometeran delito informético, sancionando con prision de 1 a 3 afos, los
funcionarios publicos o particulares que realicen, contra los sistemas informaticos
de la Administracion Financiera y de Proveeduria, alguna de las siguientes
acciones:

o Apoderarse, copiar, destruir, alterar, transferir 0 mantener en su poder datos de
uso restringido.

o Causar dafio dolosamente a los componentes Idgicos o fisicos de los aparatos,
las maquinas o los accesorios que apoyan el funcionamiento de los sistemas
informaticos.

o Facilitar a terceras personas el uso del cédigo personal y la clave de acceso a
acceder a los sistemas.

o Utilizar las facilidades del sistema para beneficio propio o de terceros...”.
Cdédigo Nacional de Tecnologias Digitales en el apartado de Politicas Generales.
o ‘“Inventario y control de activos de software.

o Contar con un inventario de software oficial y actualizarlo periddicamente. Con
el fin de asegurar que el software esté actualizado y soportado por el fabricante.

o Listas de software cuyo uso este aprobado en la Institucion.

o Contar con listas de software permitido para la instalacion y uso, que promueva
la seguridad de la informacién y no comprometa la plataforma tecnolégica.”

Plan Estratégico de Tecnologia de la Informacion (PETI)

Politica en Tecnologias de la Informacion del Ministerio de Educacién Publica, en el
apartado Objetivos estratégicos del Eje 5.

Politica Etica Institucional
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“La Politica, ademas responde a lo establecido en el articulo 13 inciso a) de la Ley
General de Control Interno, el cual indica que es deber del jerarca y los titulares
subordinados “Mantener y demostrar integridad y valores éticos en el ejercicio de
sus deberes y obligaciones, asi como contribuir con su liderazgo y sus acciones a
promoverlos en el resto de la organizacion, para el cumplimiento efectivo por parte
de los demas funcionarios”.

Decreto 37549 Reglamento para la Proteccion de los Programas de Cémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central

“Articulo 2°—Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran
las siguientes obligaciones:

a) Establecer sistemas y controles para garantizar la utilizacion en sus
computadoras, Unica y exclusivamente, de aquellos programas de cémputo
gue cumplan con los derechos de autor correspondientes.”

Normas de control interno para el sector publico de la Contraloria General de la
Republica, los siguientes puntos:

o Capitulo IV: Normas sobre actividades de Control, puntos 4.3
o Capitulo V: Normas sobre sistemas de informacion.

Normas Técnicas para la gestion y el control de las tecnologias de la Informacion de la
Contraloria General de la Republica.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-2-
2007-CO-DFOE) de la Contraloria General de Republica a partir del 31 de diciembre
del 2021, segun resolucién N° R-CO-26-2007, y modificacion de las Normas de Control
Interno para el sector publico.

13 HOJA DE FIRMAS
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